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CONHECIMENTOS ESPECIFICOS

1. DENOMINACAO DO CARGO: TECNICO DE TECNOLOGIA DA INFORMAGAO
NIVEL DE CLASSIFICACAO: D

Observagao:

A descricdo dos cargos Técnico-Administrativos em Educacdo que fazem parte do Edital
42/2023-R é proviséria, devendo ser utilizada apenas como referéncia, uma vez que o Oficio-
Circular n2 1 2017 COLEP CGGP SAA-MEC — Carreira PCCTAE, de 14 de margo de 2017, tornou
sem efeito o Oficio-Circular n2 15/2005/CGGP/SAA/SE/MEC, de 28 de novembro de 2005, que
tratava da descricdo dos cargos constantes no Plano de Carreira dos Cargos Técnico-
Administrativos em Educacdo — PCCTAE.

Até que ocorra a publicacdo pelo Ministério da Educacdo do regulamento dos cargos do
Plano de Carreira dos Cargos Técnicos-Administrativos em Educacdo — PCCTAE de que trata a
Lei n2 11.091 de 2005, deverdo ser observadas as descricdes dos cargos constantes no Plano
Unico de Classificacdo e Retribuicdo de Cargos e Empregos — PUCRCE — Decreto n2 94.664 de
1987.

No entanto, o cargo de Técnico de Tecnologia da Informagdo ndo consta do PUCRCE e estd
sendo utilizada para o concurso, como referéncia, a descricdo constante no PCCTAE.

2. DESCRICAO SUMARIA:

Desenvolver sistemas e aplicagdes, determinando interface grafica, critérios ergondémicos de
navegacao, montagem da estrutura de banco de dados e codificacdo de programas; projetar,
implantar e realizar manutencdo de sistemas e aplicagdes; selecionar recursos de trabalho,
tais como metodologias de desenvolvimento de sistemas, linguagem de programacao e
ferramentas de desenvolvimento. Assessorar nas atividades de ensino, pesquisa e extensao.

3. ATIVIDADES TiPICAS:

Desenvolver sistemas e aplicacdes: desenvolver interface grafica; aplicar critérios
ergondmicos de navegacao em sistemas e aplicagdes; montar estrutura de banco de dados;
codificar programas; prover sistemas de rotinas de seguranca; compilar programas; testar
programas; gerar aplicativos para instalacdo e gerenciamento de sistemas; documentar
sistemas e aplicacdes. Realizar manutencdo de sistemas e aplicagdes: alterar sistemas e
aplicacdes; alterar estrutura de armazenamento de dados; atualizar informacgdes graficas e
textuais; converter sistemas e aplicacdes para outras linguagens ou plataformas; atualizar
documentacgdes de sistemas e aplica¢des; fornecer suporte técnico; monitorar desempenho e
performance de sistemas e aplicacdes; implantar sistemas e aplicacdes; instalar programas;
adaptar conteldo para médias interativas; homologar sistemas e aplicagdes junto a usuarios;
treinar usudrios; verificar resultados obtidos; avaliar objetivos e metas de projetos de
sistemas e aplicacdes. Projetar sistemas e aplicacdes: identificar demanda de mercado;
coletar dados; desenvolver leiaute de telas e relatdrios; elaborar anteprojeto, projetos
conceitual, légico, estrutural, fisico e grafico; definir critérios ergondmicos e de navegacao em
sistemas e aplicagdes; definir interface de comunicagao e interatividade; elaborar croquis e
desenhos para geragao de programas em CNC; projetar dispositivos, ferramentas e


https://dgp.ifc.edu.br/wp-content/uploads/sites/20/2016/09/Of%C3%ADcio-Circular-n%C2%BA-1-2017-COLEP-CGGP-SAA-MEC-Carreira-PCCTAE.pdf
https://dgp.ifc.edu.br/wp-content/uploads/sites/20/2016/09/Of%C3%ADcio-Circular-n%C2%BA-1-2017-COLEP-CGGP-SAA-MEC-Carreira-PCCTAE.pdf
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posicionamento de pecas em maquinas; dimensionar vida util de sistema e aplicagdes;
modelar estrutura de banco de dados. Selecionar recursos de trabalho: selecionar
metodologias de desenvolvimento de sistemas; selecionar linguagem de programagao;
selecionar ferramentas de desenvolvimento; especificar configuragbes de maquinas e
equipamentos (hardware); especificar maquinas, ferramentas, acessérios e suprimentos;
compor equipe técnica; especificar recursos e estratégias de comunicagdo e comercializagao;
solicitar consultoria técnica. Planejar etapas e a¢les de trabalho: definir cronograma de
trabalho; reunir-se com equipe de trabalho ou cliente; definir padroniza¢des de sistemas e
aplicagdes; especificar atividades e tarefas; distribuir tarefas. Executar outras tarefas de
mesma natureza e nivel de complexidade associadas ao ambiente organizacional.

4. REQUISITOS:

Ensino médio profissionalizante na drea do cargo, ou Ensino médio profissionalizante em
qualquer drea + Curso Técnico na area do cargo, ou Ensino médio completo + Curso Técnico na
area do cargo.

5. ESTRUTURA DO CONCURSO:

O concurso para este cargo constara de uma prova objetiva com 40 questdes, sendo 15
(quinze) questdes de Conhecimentos Gerais, valendo 1,00 (um) ponto cada, e 25 (vinte e
cinco) questdes de Conhecimentos Especificos, valendo 2,00 (trés) pontos cada, totalizando
65 (sessenta e cinco) pontos.

A prova objetiva compreenderd: 15 questdes de Conhecimentos Gerais (10 questdes de
Linguagens e 5 questées de Raciocinio Légico e Quantitativo) e 25 questdes de
Conhecimentos Especificos.

6. CONTEUDO PROGRAMATICO DE CONHECIMENTOS GERAIS:

Disponivel no sitio eletronico do concurso.

7. CONTEUDO PROGRAMATICO DE CONHECIMENTOS ESPECIFICOS:

1. Plano de Desenvolvimento Institucional da Ufes (Resolug¢do n2 05/2021-CUn/UFES);

2. Regime Juridico Unico (Lei n°® 8.112/1990);

3. Processo Administrativo no ambito da Administracdo Publica Federal (Lei n® 9.784/1999);

4. Programa de Gestdo e Desempenho (Decreto n? 11.072/2022);

5. Lei Geral de Protecdo de Dados Pessoais (LGPD) (Lei n2 13.709/2018);
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6. Lodgica de programacdo e algoritmos: programacgdo orientada a objetos (classes, heranca,
polimorfismo, encapsulamento, acoplamento); linguagem de programacao Java, versdo 8 ou
superior; conceito de estrutura de dados: fila, pilha, lista, arvore;

7. Desenvolvimento Web: HTML/HTML5; XML; CSS; JavaScript, JSON; Spring Framework;
testes automatizados; webservices; padrdes de projetos; arquiteturas de software para a Web:
MVC e microsservigos;

8. Sistema de Controle de Versdo: conceitos; configuracdo; gerenciamento; Git;

9. Banco de Dados: Sistemas gerenciadores de bancos de dados (SGBD); Modelagem
Entidade-Relacionamento (MER); Linguagem SQL; Definicdo de Dados; Manipulacao de Dados;
Queries; Tipos de Dados; Funcdes e Operadores; Conversdes de Tipos; indices; Controle de
Transacoes.

10. Sistemas Operacionais: comandos de terminal (shell); gerenciamento de arquivos, usuarios
e computadores; configuracdo de redes (cabeada, sem fio e Internet);, instalacdo e
configuracdo de servidores e servicos; configuracdo do sistema; seguranca e controle de
acesso; administracdo e gerenciamento de sistemas Linux e Windows.

11. Redes de Computadores: Protocolos IP, TCP, UDP, ICMP, ARP; Redes Locais (LAN) e
Intranet; administracdo e configuracdo dispositivos de redes; topologias de rede e centros de
dados; gerenciamento e monitoramento de redes; configuracdo, administracdo e
gerenciamento de redes sem fio (WiFi).

12. Aplicacbes e Servicos de Rede: administracdo e configuracdo de servicos e servidores de
rede (HTTP, HTTPS, Proxy, NFS, DHCP, LDAP, DNS, SNMP); Redes Privadas Virtuais (VPN);
balanceamento de carga; compartilhamento de arquivos; solucdes VolP e VoD.

13. Seguranca da Informacgao: malwares, hacking, cracking, phreaking; vulnerabilidades em
redes e sistemas; antivirus e anti-malware; backup; dispositivos de seguranca; ABNT NBR

ISO/IEC 27001; ABNT NBR ISO/IEC 27002.

14. Certificacdo Digital: criptografia; assinatura digital; certificado digital; solu¢cdes PKI;
solugdes para implementacao de autoridade certificadora e de registro.
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