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TEXTO *

Senhores Dirigentes de Gestéo de Pessoas,

Recentemente notificamos os servidores ativos, aposentados e pensionistas, por meio do aplicativo SouGov.br e e-mail, e as Unidades de
Gestdo de Pessoas, por meio do ConectaGente, sobre sites falsos que visam coletar usuéarios e senhas do Sistema de Gestéo de Acesso
do Governo Federal, o SIGAC.

Identificamos alguns servidores que acessaram estes sites e por motivo de segurancga realizamos o bloqueio da senha deles no SIGAC.

Neste sentido, solicitamos especial atengdo nos procedimentos de desbloqueio da senha do SIGAC quando os mesmos forem solicitados
para as Unidades de Gestao de Pessoas.

O desblogueio da senha destes usuérios deve ser realizado mediante comprovagédo, por método inequivoco, da identidade do usuario que
esteja solicitando o desbloqueio, de forma a evitar desbloqueios solicitados por terceiros ndo autorizados.

Um dos procedimentos sugeridos seria comparar os documentos apresentados com as respectivas assinaturas dos documentos
constantes da pasta funcional do usuario, e realizar contato telefdénico com o mesmo antes de proceder a alteracao, utilizando os telefones
constantes no cadastro funcional.

Outra sugestao é verificar se as informagdes de e-mail pessoal e institucional, assim como dados bancarios, tiveram alteracdes recentes.

Os usuarios também devem ser orientados que o Sigepe, SouGov.br e SIGAC néo solicitam atualizagdo de dados cadastrais via e-mail,
mensagens de celular (SMS) ou ligagao telefonica e nem autorizam empresas ou terceiros a realizarem contato em seu 0 nome.

Jé acionamos as autoridades para realizarem o blogueio destes sites e reforcamos que os sites do Ministério da Economia terminam com
o dominio gov.br, assim como os nossos aplicativos estdo somente na loja virtual oficial do Governo do Brasil.

Orientacdes adicionais poderdo ser solicitadas por meio da Central de Atendimento desta Secretaria de Gestdo e Desempenho de Pessoal
— Central SIPEC, no link https://www.gov.br/servidor/pt-br/canais_atendimento/central-sipec.

Atenciosamente,
Secretaria de Gestdo e Desempenho de Pessoal
Secretaria Especial de Desburocratiza¢do, Gestédo e Governo Digital

Ministério da Economia




